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Some eGovernment players

BUNDESKANZLERAMT ™ GSTERREICH Federal Chancellery

ClO DES BUNDES

Coordination, Chief Information Officer,
operational services, tools, etc.

e-Governement Innovation
Center - EGIZ

Research & competence center

A-SIT

Security advise, electronic signatures, etc.

Herbert.Leitold@a-sit.at 3



e-Government Challenges

e Trust & Security
- |ldentification and authentication
- Confidentiality
- Data protection

e Representation, acting as proxy
e Technology neutrality
- Long-term investments vs. technology life cycle

e Cross-border challenge
- To be considered from the beginning

e Openness towards the market
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Machfolgend finden Sie das Ergebnis der Profong der eingereichten elektronizchen Signatur,

Unterzeichner e |egal acts need electronic
bl signature to get in force

Organizationseinheit |Verfassungsdienst

Organisation |Bundeskanzleramt der Republik Oszterreich ® XM L_documer]t Structu re

Staat (AT

Aussteller des Zertifiloats fU r Secu ri []g C d eq U ate
Matne |a-sigm-corporate-light-01 fO rm at

Organizationseinheit |a-sign-corperate-light-01

Organisation |A-Trust Ges. £. Sicherheitasystene im elektr. Dat.env@iehrﬂlrﬁ‘ I i np \lprifi(\ation

Staat | AT

Informationen zwun Zertifiloat Offe r e d

| = ETI NI ET |21221 f
| Qualitat |gemﬁh.nliches Zertifikat Sal I Ie I I le tl IOdS aS Or e'
g government application
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o i Die Therprifung der Hash-Werte und des Wertz der Signatur kon.nt.e erfolgreich
g durchgefithrt werden.
| Eine formal korrekte Zertlflkatskette VoI Slgnatm:zertlflkat zZu einem vertrauenswurdlgen
[ e e e e s L R S S e L s S st B
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Citizen Infrastructure

e Smart card initiatives

@ e |DM concept - data protection
e Cross-border IDM
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Major rollouts

B LEETLL m

/58
r o
BRILIE SUHUAR
ae— — a1 1 T
ERMEREETCT 00 corecs [
g —— J—— S

Bank cards (ATM cards)
Each bank card issued since March 2005 is also
an SSCD (as of 1999/93/EC)

ecard &

123 1234567890
TITELVORNED12345678901 234567 8301234567690
RHAHE 75901 2345678901 234567 8301 2345675890

Health insurance cards:
Rollout Mai-Nov. 2005, ~70.000 cards/day
so far ~ 6 Mio. cards, 100 % coverage (8 Mio.) end of Nov.

Mobile phones:
each mobile phone (capable of receiving SMS)
(since March 2004)

Further initiatives:

e CSP signature cards
» Student service cards, etc.

Herbert.Leitold@a-sit.at 7


http://www.a-trust.at/default.asp?node=345

Sector-specific IDM concept

sourcePIN-

Sector ,,tax“ % Sector ,,health*

sector-code sector-code
GH J

ssPIN ,,health**
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Cross-border integration

e |Integration of foreign elD
- Belgian, Estonian, Italian elD currently
being integrated
e Uses “Supplementary
Register” s
- Recurring
Identity
concept

o or hat
REPUBBLICA ITALIANA b
ROMA . | ~
- RES ;
| gt e ’ o ‘
|- - AR Y, ¥ | < u
| 4N - "]
PR d ) Q ]
%23 Yy T e

- <
CIITAAB12345675<<3<<<< T<ece<<
6205103F04022511TA<<<<<c<<<<<

ROSSI<<MARIA<<<<<<<<<<<<<<<LC
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Server Side

e MOA - Module for On-line
Applications

» Basic modules
» Open source

e Example “Official Signature”
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The MOA species

e MOA-ID/ID+, MOA-wID: Identification

e MOA-SS: Server Signature
- Official Signature

e MOA-SP: Signature Verification

e MOA-ZS: Electronic Delivery
- substitute registered letter

e MOA-VV: Representation
e further to come ...
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Meldebestdtigung - Microsoft Internet Explorer

Datei EBearbeiten  Ansicht  Favoriten  Extras  § ;,'
) o . q ) 5 a4
Do © BB G P frromn @22 3 - I EDE B
Adresse @C:\userslhle|tmId1prlvatheIdehestime\dehestaetlgung‘htm\ hd WBMU Lirks @ w
”~
BMI SU-ZMR
Hahngasse 8
1090 Wien
aus dem Zentralen Melderegister @\\
PERSONENDATEN @%
Titel: Dipl.-Ing. @
Familienname: Leitold
Yaornarme: Herbert
Geschlecht: Mannlich
Geburtsdatum: 12.08.1965
Geburtsort: Unbekannt
Staatsangehdrigkeit: Gsterreich
Im Zentralen Melderegister scheinen folgende Meldedaten auf:
Wohnsitzqualitat:
Strasse:
PLZ/Ort: .Bez.:Innere Stadt
Ortsgemeinde:
gemeldet seit:
o S, Signiert van  |BMI SU-ZMR @
o o
= Datum 2005-09-04T11:30:38
@ Zertifikat A-Trust Ges. f. Sicherl@ im elektr. Datenverkehr GmbH, a-sign-corporate-light-02, AT (80524)
AMTSSIEGEL o .
verfahren urn: publicid: bmi.gv, at; id+mb-1.2
OMTaoOs5c/ £2K/ txebIveInGAxES S5eliP3822awt3+H3I0raS£dED
. AQGSETEpHEWNF ph j opSvHC He MaC 44 +Euzr3o03 6IG1MuCulEO0QIS LLOPY
SR HLeELEDO ] ppi0a 70gmw/ A85Q0 ETFRCO9do=
WWeitere Hinweise zu diege nlschen Meldebestatigung finden Sie unter https: //meldung.cio.gv.atfinfo/mb info.html
dnen zur Signatur unter http://meldung.cio.gv.at/info/mb sig.html
Tagesdatum: 04.09.2005 BMI SU-ZMR
Uhrzeit: 13:29:56 el
@']Fart\g 'd Arbeitsplatz

Herbert.Leitold@a-sit.at
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Media independence

e Probative value maintained on print outs

- reconstruction of XML document possible from
the paper copy

signing person date and time CA and serial-

number

Logo of issuing
authority

\gert von | BMI SU-ZMR

fj¢ﬁan
- L7

5 % Datum 2005-09-04T11:30:38
BM.|* ) ) ) ) : :
@ Zertifikat A=-Trust Ges. f. Sicherheitssysteme im elektr. Datenverkehr GmbH, a-sign-corporate-light-02, AT {80524
AMTSSIELGE . . .
" - Werfahren  |urn:publicid:bmi.gv.at: ZP+bescheid+mb-1.2
OMTAoOs5c/ f2E/ tebIJvoUnGAxBGChieFpxusGiseliP3822awt 8+HS 19 KO
. AQGIETRpHEWNF pl g3 vHCHr MeC/ OnwEex ZMF+Euzr 3603 6 IG1MuOulEOQT3 1
SEEMUTREL HLCeELEDOI ppW09 70w/ 18e00XVP0/ haHgt ETFRCO9do=
sighature unique form
value identifier
Herbert.Leitold@a-sit.at 13



My “register of convictions
certificate” (clearance cert.)
step by step

» as e.g. frequently needed in
public procurement

eCommission: e-Security
Brussels, 18. October 2005
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Ausstellung einer Strafregisterbescheinigung - Microsoft Internet Explorer

Datei

Bearbeiten  Ansicht  Favoriten  Extras 7

eZuruck - e - \ﬂ \ELI ;\J /.._\"Suchen k:_.::1'\'{'Fa\.foritlen {2} < - :,}.f _JI ] _,-: hﬂ E| ﬁ ﬁ

Adresse :@] https:fflabs. cio.gv, atfegov/cgi-binfformular pl?generate=1&Eingabe_aAn_ID=polizei%:2FstrafregisterdFormData_YMN=strafreqgister&FormData_CitizenCardURL=httpo3A%2F% V| Wechseln 2o Links @ 7

SICHERHEIT&HILFE
POLIZEI
—

beachten Sie: * b }
m Feld muss ausgefillt sein

ﬂ Infarmation und Hilfe zum Ausfillen

= Hirmweis auf Fehler c Lutreffendes ankreuzen oder

=
1 auswahlen

Aus

Abse

stellung einer Strafregisterbescheinigung - Schritt 1: Formular ausfiillen

hderin

E-mail-Adresse: [flr

Empfangshestatigung * |Herber‘t. Leitold@iaik.tugraz. at

Zur Anfrage im Register bendtigte Personenmerkmale

Geschlecht  * weiblich O mannlich &

Frihere Familiennamen |

Geburtsart  * |Graz

Womarme des Waters *ﬂ |Wllhelm

Yarnarme der Mutter *ﬂ |Theresia

Auswahl der Zustelladresse (Hauptwohnsitz gemat ZMR ﬂ ODER andere Adresse)

Zustelladresse  * Hauptwohnsitz & Andere Adresse O

Falls Zustellung an andere Adresse gewunscht
Strasze  x ||
Haushummer  * | |Sﬁege| |TE|r|
FPostieitzahl  * |A- v
hY |
é:l Ferkig é 0 Internet

Herbert.Leitold@a-sit.at
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Step 2: control

<} Ausstellu ng einer Strafregisterbescheinigung - Microsoft Internet Explorer

QZurUck - @ - d KELI .;\‘I /.- ) Suchen ‘i:IT:;‘Favoriten Q“E < H‘_;- Hlﬂ E| ﬁ f"

Adresse @J htkp: ff127.0.0.1: 3495/ http-security-layer-request

w iWechseIn 2u | Links @'

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 :;'

SICHERHEITEHILFE
POLIZEI
——

*Feld muss ausgefillt sein ﬂ Infarration und Hilfe zum Ausfillen

m beachten Sie:

Ausstellung einer Strafregisterbescheinigung - Schritt 2: Antrag signieren

ozl
= Hirweis auf Fehler o Zutreffendes ankreuzen oder ELE auswahlen

Fbsenderin ,Intelligent form*: Data
{ Camilomame Lot } Taken from identity-link in
Gebutsdatum 19850812  ‘ T
é Emﬁfg”nasls’;gg:ﬁ;ug;; Herbert Leftold@lalk tugrazat ) the Citizen Card
Zur Anfrage im Register benétigte Personenmerkmale Needed by the process

.< FruhereFami(i:Er:::::ehnt e > <| (entered by Citizen in Step 1)
Gehurtsont Gr.az
el et ) Data (home address) know to

Zustellung erfolgt an folgende Adresse

administration. Consent to

Zustelladresse

Art der Zustellung

mittels

<

Hauptwohnsitz gemas ZMR <

Maormalbrief

use given in step 1

Proceed with signature

@ Fertig

Q Inkernet

Herbert.Leitold@a-sit.at
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Datei Bearbeiten  Ansicht  Fawvoriten  Extr

Quo - ©- ¥ @G

@ trustview 2.1.1

<} Ausstellu ng einer Strafregisterbescheinigung - Microsoft Internet Explorer

Adresse | @] httpsff127.0.0.1:3495 http-security

m beachten Sie:

Ausstellung einer Strafreq

Absenderiin
Yorname HH
Familienname Le
Geburtsdatum 19
E-Mail-Adrasse: [fir H
Empfangshestatigung]
Zur Anfrage im Register benatigt
Geschlecht mj
Friihere Familiennamen
Gehurtsont G|
Yarmame des Yaters Wi
Waornarme der Mutter Th

Zustellung erfolgt an folgende A

Zustelladresse H4
Art der Zustellung

mittels Mo

Ausstellung einer Strafregisterbescheinigung

Absenderfin
Worname Herbert
Farnilienname Lettold
Geburtsdatum 1965-08-12
Enp fan\gstej";[t?;mﬁg Herbert Leitold@iaik tugraz. at
Zur Anfrage im Eegister bendtigte Personenmetlomale
Geschlecht méannlich
Frithere Famiiennamen
Geburtsort Graz
Vorname des Vaters TWilhelm
WVorname der Mutter Theresia

Ergeht an
Adressat

BFD Wien - Straffregisteramt

Zustellung erfolgt an folgende Adresse

Zustelladresse
At der Zustellung

trittels

Hauptwohnsitz gemal ZWE

Mormalbrief

-H Applikation beenden

Unterschreiben

<

Signatur Zertifik at ‘

| £

@ Fertig

0 Inkernet

Herbert.Leitold@a-sit.at
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Step 4: pay It, ...

A Ausstellung einer Strafregisterbescheinigung - Microsoft Internet Explorer,

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7

- T n D """..
OZurUck he 0 i \ﬂ @ '\J /_"Suchen “;'\} Favariten Q-‘Z "\v =

bR D E S

3 QGOV - Auswahl des Zahlungsmittels - QENTA paymentsolutions - Mozilla Firefox
File Edit Wiew Go Bookmarks Tools  Help

s
e s Zu lThrem Antrag liegen uns folgende Daten vor:
Emptanger: BPCWY Strafregisteramt
o et sheabeed

m beachten Sie: &
Betrag: 1510 EUR
I ety ) Dratum: 2005-09-23
= baaaa)
Rem IC: SRBE20050923130024
@ Oreler Mr.: 106872259

Ausstellung einer Strafre =

ey o
mannd

Fir die Ausstellung einer Strafregisterhes —
gemal & 10 Gebihrengesetz fiir Antrage, H:
e,

adresse | &] hitp:/}127.0.0.1:3495{ Akbuslisiere

" i Wiihlen Sig Ihr gewiinschtes Zahlungs @
5 (e () Hreditkarte
VeripiED ) ep= Online-Uberweisung O
fuoif o il deitaciess g
RN AR [ Bitte wahlen Sie lhre Bank. 0
- @ 4| 44 ==
visa’|

(J o
i
D-Ow;d @; QENTA - 9

Done wagenta.com (2 [ 13,48 | 0 @
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B EmpfangsbestXtigung: GZ: SRB20050923121139 - Nachricht (HTML)

! Datei Bearbeiten Ansicht  Einfiigen Format PGP Extras  A&kkionen 2

§ [ Anbwarten | (24 Allen antworken | (3 Weiterlsiten | 5§ S | b | w253 X [ a4 - - A 95 | @ 0§ !

Won: stb@labs, cio.gv. at Gesendet: Fr 23.09,2005 12:16
An: Herbert, Leitold@iaik. tugraz. at
o

Betreff: EmpfangsbestXtigung: GZ: SREZ0050923121139

SICHERHEIT&HILFE

ar

POLIZE
I

Ausstellung einer Strafregisterbescheinigung - Endansicht

Zustelladresse Hauptwohnsitz gemaik ZMR
Art der Zustellung

mittels Mormalbrief

Absender/in
Titel [aus Zedifikat entnommen] Dl
a Lo Wamame Herbert
-: o Familienname Leitold
S o Geburtsdatum 1965-08-12
(&) N E-Mail-Adresse: [fr Herbert Leitold@iaik tugraz.at
G) o Empfangsbestatigung]
(7] (D) Zur Anfrage im Register bendstigte Personenmerkmale
()
CD 8 Geschlecht mannlich
) Frihere Familiennamen
(- O Gehurtsort Graz
(@) . Wamame des Vaters Wilhelm
'(7) (00) Warname der Mutter Theresia
o < Zustellung erfolgt an folgende Adresse
[%2)
(0]
wn
(%2)
>
S
m

eComm

Elektronische Signatur dberprifen

Herbert.Leitold@a-sit.at
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e e-Security for the citizen’s PC

» using the citizen card
» freely available

>
= 1O
lalte)
S S
5 &
G)L
)
P o
o 3
s Q
cC O
o .
= 0
A -
g o
£ §
O 2
L

N
N/

Herbert.Leitold@a-sit.at 21



e Secure EFS

- Use the citizen card to secure the
Encrypting File System Key

e CCE - Citizen Card Encrypted

4 CCE Manager

— File encryption # A-SIT CCE 1.0.0

Datei vVerschlisselung Datel Entschlisselung Zertifikat Speicher Schlissel Speicher @ CCE Konfiguration

verschlisselungs Container
Container kinnen im Kontext Menu der Taballe hinzugefigt/entfernt werden

— e l l S e d I O I = Crbokurments und Einstellungsnihls
- - = ChDokumente und Einstellur isung ELAK Leit:

= CrDokurments und Einstellungsn ifikat, pof.coe
= c\pokumente und Einstellunaenihlzitold\Desktop\a-trust zertzifikat pef

classified data

Er==uge Container Verschliisselung ven Containern

verschlisselungs Zertifikate
Zertifikate kannen im Kontext Menu der Tabelle hinzugefugt/entiernt werden

isung ELAK Leitold.
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Verwende diese Zertifikate fur alle Container Verwalte Zertifikate
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Conclusions

e Core COﬂCGptS are
» Citizen Card
» Open-Source MOAs
» Technology neutrality
» Openness for private sector
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Thank you for your attention
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