@ Identifikation und Datenschutz

o Mit dem Zentralen Melderegister ZMR hat die
Osterreichische Verwaltung eine hochwertige
Personenidentifikation.

bPK Bereich A

bPK Bereich A

STAMMZAHL

wbPK Firma 123

‘bPK - bereichsspezifisches
Personenkennzeichen’

o Hochwertige Identifikation durch kryptogro-
phische Einweg-Ableitungen 16st die mUhsamen
Benutzerkennungen und Passworte ab.

o Die Identifikation ist nur einmal zu einem be-
stimmten Zeitpunkt guUltig.

o Die verwendeten Kennzeichen (bPKs) sind nur
innerhalb eines Verwaltungsbereiches fur ein
und dieselbe Person gleich.

o Der Benutzer kann die Nachweise der Anmel-
dung bei sich dokumentieren.

Benotigt wird dazu die Biurgerkarte!

Die Empfdngerin bzw. der Empfdnger
konnen die ibermittelten Daten nicht
I missbrauchen - nicht einmal zum I
Vortduschen einer weiteren
Anmeldung bei ihr bzw. ihm selbst.

_

@ Identifikation fur die Wirtschaft

‘wbPK - wirtschaftsbereichsspezifisches
Personenkennzeichen’

o Das E-Government-Geseftz stellt die Methoden
der hochwertigen Identifikation auch der
Wirtschaft zur VerfGgung.

o FUr den Kunden bedeutet dies durch die Funktion
der BUrgerkarte gesichertes ‘Single-Sign-On’ ohne
Risiko.

o Die ldentifikation kann nicht weitergegeben und
damit auch nicht ausspioniert werden. Sie ist so
sicher wie die elekironische Signatur.

o Die BUrgerkartenumgebung sorgt fUr zusétzlichen
Schutz und pruft die Zuldssigkeit der Anforderung.
Damit ist bei Wirtschaftspartnern nur das wbPK
verflgbar.

Der Identifikationsbereich ist die Firma an die sich
der Kunde elektronisch wendet. AuBerhalb dieser -
z.B. fUr andere Firmen - ist das wbPK nicht fUr die
Identifikation nutzbar.

In der Verwaltung werden die
Bereiche inhaltlich unterschieden
(z.B. Bauen und Wohnen).

In der Wirtschaft stellt jede Firma
einen Bereich dar.

@ Warum gerade wbPK?

o Hinter dem sperrigen Begriff ,,wirtschaftsbereichs-
spezifisches Personenkennzeichen" verbirgt sich
ein komplexer kryptographischer Mechanismus,
der mit der BUrgerkarte einfach verwendet
werden kann.

Nutzen fur den Kunden

o Die zahlreichen unterschiedlichen Benutzer-
namen oder Passworte sind nicht mehr not-
wendig. Die PIN der Burgerkarte ersetzt diese auf
sichere Weise. Selbst Angriffe wie PHISHING
werden damit wirksam verhindert.

Nutzen fur die Wirtschaft

o Es muss keine umstandliche und relativ unsichere
Benutzerregistrierung vorgenommen werden.
Auch umfangreichere Geschdafte kbnnen
unmittelbar durchgefUhrt werden.

o Anderungen der Personendaten wie Name, E-
Mailadresse oder Anschrift fUhren zu keinen
Identifikationsproblemen.

DIE IDENTITAT BLEIBT ERHALTEN

Sie kann ebenso wie Datum und Uhrzeit
der Transaktion im Streitfall wirksam von
beiden Parteien bewiesen werden.



§ Wenn die Daten bestritten werden?

o Das elekironisch signierte ,,Login" beweist, dass
dieses mit der BUrgerkarte der betroffenen
Person geschehen ist.

o Namensgleichheiten und sonstige Uberein-
stimmungen von Daten spielen keine Rolle. Die
Identifikation ist eindeutig.

o Eine Meldeabfrage ermoglicht unmittelbar das
Ermitteln des akfuellen Hauptwohnsitzes.

Ein Bestreiten ist sinnlos und wird

daher in der Praxis kaum vorkommen.

1O Betrigerische Verwendung?

o Es kann auch Félle geben, wo diese Technologie
betrigerisch verwendet wird. Durch Félschung
der Softwarekomponenten kénnen falsche
Idenfifikationswerte vorkommen.

o Dieser Umstand kann aber nur in betriGgerischer
Form entstehen, da:
- ein mit BUrgerkarte signiertes Login vorliegt,
- dieser Umstand (signiertes Login) bestritten
wird.

o Das Gericht kann in diesem Fall Uber die Doku-
mentation beim Zertifizierungsdiensteanbieter
die Identitat ermitteln und damit in sicherer
Weise kldren.

o Bei Verwendung von Verwaltungssignaturen, die
auf Sicherheitsmodulen des Diensteanbieters
aufbauen, wird eine betrigerische Verwendung
durch dessen technische SchutzmaBnahmen
verhindert.

E-Commerce wird mit dem wbPK

sicherer als das personlich
abgewickelte Geschdaft!

% EPS2 - Bezahlung und Sicherheit

o SHOP AND GO
durch den Einsatz der Technologie EPS2 ist die
Bezahlung gesichert noch bevor das Geld
einfrifft.

o Die Bank garantiert durch die elektronische
Signatur eine finale Bezahlung.

o Essind beliebige Zahlungsmittel in diese Tech-
nologie integrierbar. Die visuelle Identitat des
Zahlungsmittels bzw. des Providers kann auf
einfache Weise erhalten bleiben.

Burgerkarte und die Technologien des

E-Government konnen auch in der Wirtschaft
Synergien und hohe Sicherheit erméglichen.

?

e Fragen

Senden Sie ein E-Mail an: technology@a-sit.atf
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